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Qui som?

ASSeLus

Professionals en Proteccid de Dades

Es el resultat de mes de 25 anys d'experiencia Experts i especialistes en consultoria, auditoria i
dels seus fundadors i col-laboradors en el sector formacio en Proteccié de Dades.

informatic, consultoria, economic-financer i de Som membres homologats de la ApCpD
serveils. (Associacio Professional de Consultors en

Proteccio de Dades) que acredita un compromis
de garantia i professionalitat.
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NORMATIVES obligatories i sancionables

ACTUALS A PARTIR DE 2018:

Llei de Serveis de la Reglament General de

Societat de la Proteccio de Dades
Informacio i del

Comerg Electronic

Llei Organica de
Proteccidé de Dades

ASSeLus



PRINCIPALS ASPECTES de la Llel

Qui ha de complir aquestes lleis?

TOTS els professionals, empreses i organismes, publics i privats

que tracten dades de caracter personal.
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PRINCIPALS ASPECTES de la Llel

Objecte de les normatives de proteccio de dades

Garantir i protegir les llibertats publiques i els drets fonamentals de les persones fisiques i en
especial, el seu honor i intimitat personal i familiar (Art. 18.4 de la Constitucié Espanyola).

Marc legal

* RGPD: Reglament General de Proteccié de Dades — Reglament (UE) 2016/679 del Parlament
Europeu i del Consell de 27 d’abril de 2016. En vigor a partir del 25 de maig del 2018.

* LOPD: Llei Organica 15/1999 de 13 de Desembre de Proteccié de Dades de Caracter Personal.
* LSSlce: Llei de Serveis de la Societat de la Informacid i del Comerg Electronic.

* Reglament de Mesures de Seguretat RD 1720/2007 de 22 de desembre
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PRINCIPALS ASPECTES de la Llel

Objecte de les normatives de proteccio de dades - RGPD

L 11932 Diario Oficial de la Unidén Europea 452016

HAN ADOPTADO EL PRESENTE REGLAMENTO:

CAPITULO |

Disposiciones generales
Articulo 1

Q El presente Reglamento establece las normas relativas a la proteccion de las personas fisicas en lo que respecta al
ratamiento de los datos personales y las normas relativas a la libre circulacion de tales datos.

@ El presente Reglamento protege los derechos v libertades fundamentales de las personas fisicas v, en particular, su
erecho a la proteccion de los datos personales.

La libre circulacion de los datos personales en la Union no podrd ser restringida ni prohibida por motivos

relacionados con la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales. ASS PLLUS




PRINCIPALS ASPECTES de la Llel

( )
L'ambit d'actuacié de I'Autoritat Catalana de Protecciéo de Dades
a ca compren els fitxers i els tractaments que duen a terme les
Autoritat Catalana de Proteccié de Dades Institucions pUbhques'
L Y

Vetlla pel compliment de les normatives de proteccié de dades i

SPANOLA DE
garanteix i tutela el dret fonamental a la proteccié de dades de

PROTECCIO .
DE DATO caracter personal.
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INSCRIPCIO DE
FITXERS
TRACTAMENTS

1

Comunicar a I’AEPD
la corresponent
inscripcio,
modificacié o
supressio de
fitxers/tractaments
segons les dades
personals
utilitzades.

PRINCIPALS ASPECTES de la Llel

DOCUMENT DE
SEGURETAT

Recopilara les
mesures d’indole
técnicai
organitzativa
d’acord a la

normativa vigent.

CONTRACTES DE
CONFIDENCIALITAT

Amb el personal de
I’entitat, amb els
Encarregats del

Tractament i Delegat

de Proteccio de
Dades.

ADEQUAR LA
DOCUMENTACIO
QUE UTILITZEM

4

Legitimar les dades
personals de que
disposa mitjan¢ant
el compliment dels
seguents principis
de la LOPD i RGPD:

- Principi del consentiment
de I'afectat.

- Principi d’informacio a
I'afectat.

- Principi de qualitat de les
dades.

IMPLANTAR LES
MESURES DE
SEGURETAT
TECNIQUES |

ORGANITZATIVES

5

Arxius, destruccio de
documentacio,
usuaris,
contrasenyes, copies
de seguretat, etc.

“Seguritat de la
informacio”

Segons el nivell de
seguretat.
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PRINCIPALS ASPECTES de la Llel

VIDEOVIGILANCIA

Disposar de document per exerci els
drets a les persones que ho sol-licitin.

Si es grava inscriure el
fitxer/tractament a la AGPD.

Avisar de zona vigilada amb \
cameres. Cartells informatius a
cada entrada en un lloc visible. \\

ZONA VIDEOVIGILADA

W,

LEY ORGANCA 151869, DE PROTECCION D€ DATOS

PUELE EJEACTAR 508 DERECR0S ANTE:
[ ]
L )

Cancel-lar les imatges en un
maxim de 30 dies.

Les cameres privades no poden
/ gravar vies publiques.

ASSrFLus



RGPD aspectes principals

Reglament General de Proteccio de Dades

MAIG > | NOVEMBRE > | 25 MAIG
2016 2017 2018
Es publica i S'adapta la legislacio Sancionable el NO
s’aprova la _ espzj\rryola LOPD ales compliment a
normativa RGPD disposicions del Reglament partir d’aquesta

UE 2016/679 (RGPD)

data.

Normes en tramitacio
Projecte de Llei trasmes a les
Corts Generals de I’Estat

- -
DOS ANYS PER ADAPTAR-NOS




RGPD aspectes principals
COMPORTA CANVIS IMPORTANTS EN LA PROTECCIO DE DADES.

ELS MES DESTACATS SON:

Nous drets dels ciutadans: dret a

O I'oblit (supressio) , dret de portabilitat
de dades i dret a la limitacio d’Us de
les dades.

Creacio de la figura del Delegat de
Proteccio de Dades (DPD).

Sera obligatori realitzar Analisis de
Riscos i Avaluacions d’Impacte.

A [l'Autoritat de Control (a Espanya és
I’AEPD) s’haura de notificar: violacions i els

forats de seguretat i sollicitar una
autoritzacioé previa per determinats tipus de
tractament.

Tots els consentiments hauran de ser
explicits. Desapareix el consentiment tacit.

Obligacio de registrar documentalment
totes les operacions de tractament de
dades.
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RGPD aspectes principals

MES CANVIS:

Q Establiment d’obligacions per noves S'anul-la el concepte “apercebimiento”
categories especials de dades adverténcia.
(biometrics, geneétics, etc.).

Nous principis en relacié a les Q Increment de la quantia de les sancions
obligacions d’informacid: transparencia
i minimitzacio.

Les GREUS de fins a 10 milions d’euros o el 2%
de la facturacio anual de I'exercici anterior.

Les MOLT GREUS fins a 20 milions d’euros o el

Ap'icacié del concepte “Finestra 4% de la facturacio de I'exercici anterior.
Unica”.

ASSrFLus



RGPD aspectes principals

DPD - Delegat de Proteccio de Dades

Estaran obligats a contractar un DPD si:

Tracten de dades personals a gran
escala. Creen perfils amb les seves
dades personals

Empreses de més de
250 treballadors

Tracten dades de categories
especials (orientacio sexual, salut,
creences, origen etnic, dades
biomeétriques o genéetiques).
Tracten dades d'infraccions
penals o condemnes. Amb un
volum important

SOn un organisme o
autoritat publica

ASSpPLus



RGPD aspectes principals

DPD - Delegat de Proteccio de Dades

Encarregat d’assessorar i supervisar el Responsable o Encarregat del tractament.

També als afectats o interessats.

Aplicar i implantar les politiques .~ Assignar responsabilitats, formar al
de proteccié de dades - . personal autoritzat i conscienciar-los

@

Realitzar auditories ~ Realitzar avaluacions d’impacte

ASSeLus



RGPD aspectes principals
DIFERENCIES entre LOPD i RGPD

antiga LOPD nou RGPD

* Informacid concisa, transparent, intel-ligible, clara,

e * Informacid expressa, precisa i inequivoca senzillai de facil accés
Informacio i . i . . C ..
t . . * Tota la informacié en el moment de la recollida * Informacié a incloure: - base juridica, intencio de TI,
selipeliEiide * Dades recollides d'altres fonts dades DPD i perfils

 Dades recollides d'altres font

* Basat sempre en una accid, no inaccié (no omissio)
* Menors 16 o 13 si és el cas. Obligacié de verificar I'edat.
Autoritzacio real pares

. * S'admet tacit o per omissio
Consentiment
* Menors 14

* Accés, rectificacid, cancel-lacio i oposicio * +supressio, limitacio i portabilitat

* Estableix obligacions propies de I'encarregat
El responsable ha d'adoptar mesures per a I'eleccié de
I'encarregat que garanteixi i pugui demostrar que el
tractament és conforme el RGPD

Analisi de riscos * Noesregula * Valoracié del risc per prendre mesures

ASSeLus

* Escentra amb el responsable
* Necessitat de diligencia deguda del responsable en la
seleccid de I'encarregat

Encarregat del
tractament




RGPD aspectes principals
DIFERENCIES entre LOPD i RGPD

antiga LOPD nou RGPD

* Responsable i encarregat de mantenir un risc
Risc d'activitats * Noesregula d'operacions de tractament que contingui la informacié
establerta en el RGPD

* Determina amb detall i de forma exhaustiva les mesuresa * Responsable i encarregat establiran les mesures
Mesures de seguretat . . . . .
aplicar segons el tipus de dades apropiades en funcio dels riscos detectats
Violacions de « S'han de documentar i notificar en el seu cas al
* Noesregula .
seguretat responsable, AEPD i afectat
.2 e * Els responsables han de realitzar una EIPD preévia al
Avaluacio d'impacte * Noesregula .
tractament amb probable risc alt
DPD - Delegat de * Responsable i encarregat hauran de nomenar un DPD si
., g * No es regula (Responsable de seguretat) ) P &
Proteccio de Dades s'escau

 S'ha de garantir el compliment amb caracter previ al
tractament i durant el tractament.

* Es proposa adhesié a codis de conducta o a mecanismes
de certificacio

Codis de conducta i
esquemes de * Noesregula
certificacio

ASSeLus



Capacitat de Introduccié de

: restaurar
garantir la un procés per

Seudonimitzacié confidencialitat, la disponibilitat i
1 la integritat, I'accés a les dades

Capacitat de

realitzar proves

la disponibilitati de forma puntual i avaluar

Miratde aades: la resisténcia dels després d'un Sl T

sistemes de forma incident d'aquests sistemes

continua. tecnic o fisic. .
periodicament.

MESURES A ADOPTAR PER LES EMPRESES

RGPD aspectes principals —



RGPD aspectes principals
ELS PASSOS A REALITZAR PER UNA EMPRESA

Confeccionar el registre d'activitats
de tractament que regula l'article
30 del Reglament.

Aixi I'empresa sera conscient de la tipologia
de dades que tracta, les seves finalitats i les
obligacions que ha de complir cada un.

Nova redaccid de contractes amb
treballadors i proveidors de serveis.
Tenint en compte aspectes com

"consentiment informat" i la
"responsabilitat activa".

Analisi de la legislacio actual
(LOPD) i de les novetats que
introdueix el nou reglament.

Assignar un pressupost en 2018.

Per a les inversions que assegurin el
compliment del reglament.

ASSrFLus



RGPD aspectes principals

ELS PASSOS A REALITZAR PER UNA EMPRESA

Implementacio de les mesures legals i
tecnologiques que es derivin de l'informe
d'auditoria i de riscos segons el reglament.

Auditoria. _ _
‘ Suposa la compra efectiva de les eines
Per detectar | |mp:f1cte que de xifrat, esborrat o backup que siguin

causara en el negoci el RGPD. necessaries, entre altres coses.

' e 7 \ ]
Nomenament d'un DPD Implantacié de mesures técniques
Delegat de Proteccid de Dades. per a la portabilitat de dades o
En alguns casos. procediments per mitigar i

comunicar les bretxes de seguretat.

ASSrPLus



LSSlIce i COOKIES

LSSlice - Llei 34/2002, de Serveis de la Societat de la Informacio i Comerg Electronic

A QUI AFECTA:

Totes les empreses i persones que duguin a terme activitats que es realitzin per

mitjans electronics i tinguin caracter comercial o tinguin una finalitat economica:

Pagines web

Pagines webs particulars amb publicitat

Comerg electronic

Campanyes publicitaries o subministrament
d’informacio a través de correu electronic,
SMS, etc.

ASSrFLus



LSSlIce 1 COOKIES

cQue eésla"LLEI DE COOKIES "?

'art. 22.2 de la LSSI estableix:
“Els prestadors de serveis podran [utilitzar cookies] a condicié que els [usuaris] hagin donat el

seu consentiment després que sel’s hagi facilitat informacio clara [...]".

[Redactat per I'apartat tres de I'article 4 del R.D. Llei 13/2012, de 30 de marg, («B.O.E.» 31 marg)]

Des de I’1 d’abril de 2012 es demana:

Un web, portal o botiga virtual ha de complir la
informacio llei, proporciona una bona imatge i estara protegit
de possibles responsabilitats.

La LSSlIce és d'obligatori compliment. Complir
consentiment correctament la normativa li evités sancions.

ASSrFLus
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LA PROTECCIO DE DADES EN: les xarxes socials,
pagines web i blogs

Per publicar dades personals (imatges, nom d’usuari,

QQ

d’una persona major d’edat, I"afectat ha de signar un Q ‘

nom i cognoms, telefon, correu electronic, etc.)

que s’utilitzaran les seves dades i el tipus de dades 309 ; g

contracte cedint els seus drets, especificant per a

que es necessiten. En el cas de menors d’edat,
aquest contracte I’hauran de signar els seus pares o

tutors legals.

ASSrFLus



PRESENCIA DE L'EMPRESA a la web

Proteccid de dades °
Propietat intel-lectual REGULACIO Dret de la competéncia
INTERNET

Dret del comer¢ electronic 6 e Dret de marques

ASSrFLus

Dret de la publicitat




REGIM sancionador

LES INFRACCIONS ES CLASSIFIQUEN SEGONS LA GRAVETAT:

e/
/\ |

Fins a 20 milions d'euros
o el 4% de la facturacio de I'exercici anterior.

Fins a 10 milions d'euros
o el 2% de la facturacio de I'exercici anterior.

En el cas que hi hagi una obtencio fraudulenta de dades pot cometre un delicte penal,

| és aplicable a meés de les sancions a I'empresa, les sancionadores del Codi Penal.

ASSrFLus



Accions des de
"AGENCIA DE PROTECCION DE DADES":

A nivell europeu creara més consciencia i accié per al compliment normatiu

Difusio delsnous drets i la nova normativa EUROPEA

DE DATOS Augmentara la accio inspectora

ASSrFLus



RECLUTADORS DE DADES
PER EVITAR PROBLEMES AMB EL RGPD:

CONSENTIMENT
INEQUIVOC |
EXPLICIT

Tots els candidats han
de consentir
inequivocament i
explicitament la
recollida de les seves
dades i I'is que se li
donaran a aquests: si
seran
emmagatzemades en
una base de dades, si
es permet contactar
amb ells en futurs
processos de seleccid,
etc.

CADUCITAT DE
LES DADES

Les dades, caduquen.
Per conserva'ls, s'han
d'actualitzar. El| RGPD
no estableix durada
determinada, pero
experts consideren
que aquells
curriculums que
després de 24 mesos
no hagin estat
actualitzats han de ser
esborrats de
els fitxers.

PRINCIPI DE
MINIMITZACIO

Tenint en compte el
principi de
minimitzacio, només
es podran recollir les
dades necessaries dels
candidats, evitant
informacidé de més.

DRET A LA
PORTABILITAT

Les persones que en
algun moment hagin
facilitat dades a
I'empresa poden
sol-licitar en qualsevol
moment la copia de les
seves dades.




EVITAR CONDUCTES sancionadores

Les accions comercials han de passar el
control de proteccio de dades de forma que
no s’infringeixi la normativa sobre el sistema
d’obtencid de les dades dels destinataris de la
publicitat.

Quan tenim un client menor d'edat s'ha de
seguir un protocol especific sobre |'obtencio
de dades.

ASSrFLus



La inclusié d'un client nostre que tingui la
condicio de mords a les llistes de solvencia
patrimonial es pot fer només si s'utilitza el
sistema previst per la norma.

FER Auditories actives que quedara a
disposici6 de I'Agéncia Espanyola de
Proteccid de Dades o, si s'escau, de les
autoritats de control autonomiques.

EVITAR CONDUCTES sancionadores
ASSeLus



RISCOS de incomplir
COM ACTUA L'ACCIO inspectora

Els procediments d'inspeccio poden iniciar de dues maneres:

1. Via d'actuacio és la propia Agencia.

2. Denuncies. Aquest és el que pot afectar mes a les PIMES i el Les denuUncies aniran augmentant a
gue suposa el risc veritable que s'inicia el cicle d'inspeccio-sancio per mesura que les persones tinguem
incompliment de la LOPD-RGPD o de la LSSIce.

mes coneixement dels nostres drets

pel que fa a la privacitat de les

nostres dades personals.

g [ v [ =

TREBALLADOR O EX- CLIENT ENFADAT |

COMPETENCIA
TREBALLADOR NO SATISEET

ASSrFLus



O Generacio del Document de seguretat.

Q Realitzacio d’Auditories de Seguretat.

Notificacio de fitxers a [|'‘Agencia de
Proteccio de Dades (AEPD).

Implantar les Mesures de Seguretat
segons el Nivell de les dades.

Generacio de contractes de
confidencialitat i documents obligatoris.

Programa per gestionar online el
DOCUMENT DE SEGURETAT i realitzar
qualsevol documentacio referent a la
LOPD-RGPD.

ASSESSORAMENT
tecnici
professional

Copia de Seguretat de la base de dades
del programa.

Documentacio legislativa en materia de
proteccio de dades.

ASSrFLus



PLATAFORMA online

Usuario |

Contrasefia|

Plataforma de
adaptacion
LOPD

Ver requisitos necesarios e informacion adicional.

ASSrFLus



Queé ens DIFERENCIA?

Servei personalitzat per
a cada tipus de client

Treball en equip

Garantia de satisfaccio

ASSrFLus



E Es una regla recollida en l'article 6& del Codi Civil, i,

com a tal, ha de ser observada. Dit amb altres

paraules, el

COMPLEIXI LES NORMATIVES,
EVITI SANCIONS!!

"Fins que no arribin les primeres sancions, no és tindra en compte el nou reglament.”

ASSrFLus



Segueix-nos a:

-
v

Twitter

N~

Facebook Newsletter

www.assplus.org
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Moltes gracies per |'atencio!

J. Miquel Serrano

Consultor / Auditor en Proteccio de Dades

G 973 710 989 ASS PLUS 9 info@assplus.org

Professionals en Proteccid de Dades


http://assplus.org/ca/

