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EIPD - Avaluacio d’Impacte en la Proteccié de Dades.

(PIA) — Privacy Impact Assessments

e Analisi de risc.

« Registre d’activitats del tractament.

Qualsevol empresa necessita saber
quines dades té i si les esta tractant
correctament
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https.//www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/Guia_EIPD.pdf



https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/Guia_EIPD.pdf

PDS - Pla Director de Seguretat

Situacio actual
(col-laboracio)

e

PIA /EIPD

Identificacio dels actius.
Identificacio de les amenaces.
Controls proposats.

Avaluacio del compliment normatiu.
Pla d'accio.

.\ . z J

Presentacio a

Aprovacid/denegacid de la proposta de PIA/EIPD

direccio
Maodificacio de plans d'accio afectats.
Implantacio Implantacié dels controls aprovats
A_ryiél_isis Revisiaé de I'abast davant els canvis (Adaptabilitat)
periodigues . )
5 després de la Segu!mer_wt i (_:ontrol
implantacio Deficiéncies i punts forts
6 Conclusions
Cicle de Deming
7 Continuitat Historial de revisions
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PIA — Identificacio d’actius - Exemple
ACTOOY Formularis de contacte | subscripcié www engisoftcloud.com
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PIA — Identificacio d’actius - Exemple
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PIA — Identificacio d’actius - Exemple

Identificador de l'actiu |l L1114

Formularis de contacte | subscripcié www engisoftcloud. com

Origen de la informacio
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PIA — Identificacio d’actius - Exemple
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PIA — Identificacio d’actius - Exemple
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emmagatzematge

>@%




ntificacié d’actius - Exemple
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PIA — Identificacio d’actius - Exemple

Identificador de l'actiu VAl 01014 Formularis de contacte i subscripcio www engisoftcloud com
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Accés a les dades P
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Perfil d'accés a dades -
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Admin
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PIA — Identificacio d’actius - Exemple
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PIA — Identificacio d’actius - Exemple
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PIA — Gestio de riscos

- Escala de Nivells Probabilitat de -
SR maduresa d'impacte materialitzacio SR
Generals Inexistent Molt alt Molt alta (81% - 100%) Transferir

Legitimacid dels

tractaments i cessio de Inicial Alt Alta (61% - 80%) Eliminar
dades personals
fransterencies Repetible Mig Mitiana (41% - 60%) Assumir
Notificacio dels Definit Baix Baixa (21% - 40%) Mitigar

Transparéncia dels Administrat Molt baix Molt baixa (0% - 20%)
Qualitat de les dades. Optimitzat

Dades especialment
protegides

Deure de secret.

Tractament per encarrec.

Drets ARCO

Seguretat.




Versions - Transferir -

- - Mitigar - - Eliminar -
- Mitigar - g - Mitigar -

Probabilitat que es _
materialitzi després de Molt baix
I'aplicacia

PIA — Gestio de riscos - Exemple
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PIA — Controls proposats - Exemple
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: » Identificador Control Controls Prioritat
o - \\\
Hf--" TINTD-796 2FA/MFA, per usuaris administradors. Mitja
4 TINTD-796 Creacio usuaris nominals i tractament de super-usuari. Alta
TINTD-797 Definicié de protocol per actualitzacions i manteniment WF. Mitja
TINTD-820 Redaccid i incorporacid al WEB de politica de privacitat i cookies. Alta
TINTD-788 Revisid regles d'accés remot al repositori de dades. Alta
TINTD-827 Estudi de possibilitat de anonimitzacid/encriptacié de dades en instancia EC2/AWS. Baixa
TINTD-819 Estudi viabilitat del foro. Baixa
TINTD-798 Aplicacio de certificats (SSL/HTTPS) Alta
0%

XJIRA




PIA — Controls proposats - exemple
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Identificador Control Controls Prioritat || Acceptat
TINTD-796 2FA/MFA per usuaris administradors. Mitja E@
TINTD-796 Creacid usuaris nominals i tractament de super-usuari. Alta E@
TINTD-797 Definicié de protocol per actualitzacions | manteniment WP, Mitja ﬁ
TINTD-820 Redaccio i incorporacio al WEB de politica de privacitat i cookies. Alta E@
TINTD-788 Revisio regles d'accés remot al repositori de dades. Alta ﬁ
TINTD-827 Estudi de possibilitat de anonimitzacid/encriptacié de dades en instancia EC2/AWS. Baixa ﬁ
TINTD-819 Estudi viabiltat del foro. Baica || ('3
TINTD-798 Aplicacié de certificats (SSLIHTTPS) Alta Eﬁ?

XJIRA




Els deures de 'empresa en la
proteccio de dades

Accés Seguretat i acces fisic
Manipulacio Seguretat i accés virtual
Emmagatzematge || Seguretat en trasferencia

DMZ i seguretat

Perfils i politiques

Gestor
contrasenyes /
SSO

perimetral blacklist/whitelist
IDS/IPS VPN
Antivirus Actualitzacions

Encriptacio /
Xifrat

Copies de seguretat i PRC

Conscienciacio i formacio




Privacitat i proteccio de dades des del disseny i per defecte
(SPD - Security and Privacy by Design)

Productes propis
Disseny de BBDD
Arxius Fisics | GDPR

Disseny de Software

Limitacio de
les dades que
necessitem

Terminis de
conservacio
de les dades

Pseudonimitzacio,
_anonlmltzamc') i
xifrat de les dades

Limitacio
d'acceés a
les dades

Limitacio de
la finalitat
del
tractament




Com recollir dades personals de
clients o contactes

65

Formularis web

Formularis fisics

Cookies

e Telefon

\‘ Llistes de correu

‘ Consentiment Informacio per
” no tacit capes




Cancel-lacié

Oposicié Supressio (oblit)

https://www.engisoftcloud.com/

Dret d’usuaris, clients o contactes
sobre les seves dades
ARCO GDPR
Acces Limitacio
Rectificacio
Portabilitat
—
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https://www.engisoftcloud.com/

Els treballadors

Educacid i conscienciacid metodica i
sostenible

Posters Triptics Sessions

Exemples:

Atacs controlats
Enginyeria Social
Noticies
Etc.

AEPD




BYOD, documents compartits
| correu electronic

| Ce]ralitzacic’)
Perfils

de
repositoris Docllhart
a signar

Antivirus




Violacions de seguretat i el deure d’'informar

/2h

Protocol Responsable d’'informar
Asseguranca
Responsable en prendre ciber-risc
decisions

Plantilles de comunicacio
afectats

Canals de comunicacid i
seguiment

Consequencies

Comunicacio autoritat
competent

Documentacio




Conclusio

Seguretat

Creixement

Coneixement
i control

Projeccio

Requeriment

Reputacio

Futur
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